Grodzisk Mazowiecki, dnia 11.03.2021 r.

KOMUNIKAT
o naruszeniu ochrony danych osobowych oséh, ktorych dane dotycza
klientéw (czytelnikéw} Biblioteki Publicznej Gminy Grodzisk Mazowiecki

Na podstawie art. 34 ust. 1 i 2 Rozporzadzenia Parlamentu Europejskiego i Rady (UE)
2016/679 z dnia 27 kwietnia 2016 r w sprawie ochrony oséb fizycznych w zwigzku
z przetwarzaniem danych osobowych | w sprawie swobodnego przeptywu takich danych oraz
uchylenia dyrektywy 95/46/WE (ogdlne rozporzgdzenie o ochronie danych osobowych -
RODO) oraz w zwigzku z oficjalnym zawiadomieniem w dniu 10.03.2021 r. o godz. 23.55 z
Firmy Sokrates Software Leszek Masadynski z siedzibg w Poznaniu

zawiadamiam

o stwierdzeniu naruszenia dostepnosci danych asobowych przetwarzanych przez Riblioteke
Publiczng Gminy Grodzisk Mazowiecki w zwigzku z pozarem serwerowni operatora OVH
w Starsburgu, w ktérej na mocy umowy przechowywane s dane osobowe klientéw
(czytelnikdw) w ramach obstugi procesu przez program ,Sokrates”,

Naruszenie polegato na ufraceniu danych oscbowych utworzonych po godzinie 2:00 w dniu
09.03.2021 r. Naruszenie nie powstato z winy Administratora Danych, w tym z zaniedbania
w zakresie zastosowania Srodkéw organizacyjnych, technicznych czy informatycznych.
W chwili obecnej ani Administrator danych ani Firma Sokrates Software nie sg w stanie
oszacowac¢ ewentualnej liczby utraconych danych osobowych oraz potwierdzi¢ faktu czy do
takiej utraty w ogéle doszto. Cbecnie trwajg prace nad przywréceniem danych i odiworzeniem
ich z utworzonej kopii bezpieczenstwa. Liczba czytelnikéw Biblioteki na dzien 10.03.2021 r.
wynosita 20713 os6b. Kategorie danych przetwarzanych w Bibliotece to: nazwisko i imieg,
PESEL, pteé, adres zamieszkania/adres do korespondencji (jezeli jest inny), numer telefonu
kontaktowego, adres mailowy, przynaleznosé do grupy spoteczno-zawodowej (wg klasyfikacji
GUS).W dniu 11.03.2021 r. Inspektor Ochrony Danych w Bibliotece otrzymat od ww Firmy
mailowe zawjadomienie o incydencie naruszenia ochrony danych osobowych.

W wyniku naruszenia osoby, ktdérych dane osobowe przetwarzane sg przez Biblioteke zostaty
pozbawione przystugujgcych im praw, a takze mozlwosci sprawowania kontroli nad swoimi danymi
osobowymi. Niezwtocznie po stwierdzeniu naruszenia Administrator Danych po konsultacji
z Inspektorem Ochrony Danych podjat decyzje o zgtoszeniu przedmiotowego naruszenia do
Prezesa Urzedu Ochrony Danych Osobowych.

W zwigzku z mozliwymi konsekwencjami naruszenia, takimi jak:

¢ utrata przez Administratora Danych kontroli nad wiasnymi danymi osobowyrni;

e ograniczenie mozliwosci realizowania praw z art. 15-22 RODO;

¢ Kradziez lub sfatszowanie tozsamosai;

e strata finansowa;
prosze o ostroznosé przy podawaniu danych osobowych innym osobom. Mozna dodatkowo
zabezpieczy¢ swoje dane przed nieuprawnionym dostepem zaktadajac konto w systemie
informacji kredytowej lub gospodarczej, celem monitorowania swojej aktywnosci kredytowej
oraz zastrzezenie dokumentu tozsamosci w systemie dokumenty zastrzezone (informacje na
stronie www.dokumentyzastrzezone.pl).
Zalecam w celu zminimalizowania ewentualnych negatywnych skutkéw naruszenia
ignorowanie nieoczekiwanych wiadomosci e-mail, nieotwieranie podejrzanych linkéw do
wiadomosci e-mail, zachowania ostroznosci przy odbieraniu pofaczen telefonicznych od
nieznanych numerdw, zmiane haset do poczty elekironicznej, konta abonenta i innych
systemow i aplikacji.



Jesli ma Pan jakie$ pytania prosze o kontakt z Inspektorem Ochrony Danych Panig Justyng
Rytel-Kuc, e-mail: jrkdoradztwo@gmail.com

Zapewniam, ze podjete zostang odpowiednie srodki zaradcze, majgce na celu zapobiezenie
wystgpieniu podobnego incydentu w przysztosci, a kiére w obecnej chwili sg niemozliwe do
okreslenia.

Jako Administrator Danych doktadam wszelkiej starannosci, aby dane osobowe klientéw
(czytelnikdw) Biblioteki byly przetwarzane w sposéb gwarantujgcy ich bezpieczenstwo.
Zapewniam, ze przedmiotowe zdarzenie miato charakter niezalezny od Administratora Danych
i byto spowodowane przez site wyzsza.

Dorota ©@lejnik




